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Progettazione di sistemi CPS
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Progettazione di sistemi CPS

A New Manufacturing Approach
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SOURCE: "Design of reconfigurable manufacturing systems”, Journal of Manufacturing Systems, 2013 — Prof. Yoram Koren
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Progettazione di sistemi CPS

Key Automation Trends
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(Fonte: Ing. Roberto Sabella, Quadrato della Radio, 2017)
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Progettazione di sistemi CPS

Digital Factory Elements
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Progettazione di sistemi CPS

SIEMENS

Gybar-physical systems
have all the information as a digrtal model
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Unrestricted © Siemens AG 2015 (F S . ]
onte: Slemens, 2015
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SIEMENS
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(Fonte: Siemens, 2015)
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SIEMENS

Digitalization is Transforming the Manufacturing Industry
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Definizione di Internet of Things (loT)

» CPS: il framework di riferimento

Y
-
Use Case, Design / Produce  Argumentation,
Requirements, ... /Test /Operate  Claims,
Evidence
Activities
Artifacts
Model of a CPS CPS CPS Assurance

(Fonte: Framework for Cvber Physical Systems - National Institute of Standards and Technology (NIST), 2016)
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Definizione di Internet of Things (loT)

» CPS: il framework di riferimento Inter-CPS
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Definizione di Internet of Things (loT)

» CPS: il workflow
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(Fonte: Framework for Cvber Physical Systems - National Institute of Standards and Technology (NIST), 2016)
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Definizione di Internet of Things (loT)

» CPS: i diversi livelli coinvolti

Business Layer

Vw7,

Fonte: Framework for Cyber Physical Systems — NIST, 2016
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CPS & Sicurezza

Gli attackers possono essere in grado di lanciare singoli attacchi per controllare i
sistemi CPS

Esempio: resonance attacks. L' Attacker impone una nuova frequenza di
oscillazione ai sensori/attuatori per poterli controllare

Fino ad oggi la sicurezza ha riguardato:
- isistemi IT aziendali (con aggiornamenti software e patch)

- 1isistemi di controllo SCADA (focus sulla reliability: protezione del sistema da attacchi
casuali)

Percio emerge che:
- Aggiornamenti software e patch previsti per i sistemi IT non sono sufficienti
- Soluzioni specifiche del prodotto (es. SCADA) non sono piu sufficienti
Occorre:

- Maturare una visione complessiva della cyber-security

- Adottare un approccio basato su Prevention 2 Detection&recovery > Resilience

- Esempi: ridondanza e/o diversita a livello di sistema o applicazione, ridondanza fisica e/o

analitica, predizione, adattativita, rischedulazione,
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